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Informatyzacja stuzby zdrowia

Paragraf w sieci
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Probleatyka praWna informatyzacji suzby

zdrowia jest bardzo ztozona. Przyjrzyjmy sie
wiec tylko kilku podstawowym sprawom,
tj. ogélnym zatozeniom regulacyjnym, identy-
fikacji pacjenta (narzedziom zapewniajacym
dostep do dokumentacji medycznej) oraz
gromadzeniu i ochronie danych wrazliwych
pacjentow. Sa to bowiem gtéwne problemy
prawne, ktore nalezy rozwigzaé przed opra-
cowaniem szczegbtowych propozycji zmian
legislacyjnych.
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Regulacje dotyczace informatyzacji stuzby zdrowia
nie powstaja w prozni prawnej. Istnieje odpowiednia
podbudowa, ktéra powinna zostaé zastosowana, aby
nie dublowa¢ rozwiazan, zwlaszcza nie tworzy¢ niepo-
trzebnych rejestréw, systeméw czy platform. Podsta-
wowym aktem prawnym jest ustawa o informatyzacji
dzialalnosci podmiotéw realizujacych zadania publicz-
ne. Okresla ona m.in. zasady ustanawiania projektéow
informatycznych. Wprowadzila réwniez wymagania
dla systeméw teleinformatycznych uzywanych do
realizacji zadan publicznych oraz dla rejestréw
publicznych i wymiany informacji w formie elektro-
nicznej z podmiotami publicznymi. Istotny jest zatem
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aspekt interoperacyjnosci z istniejagcymi juz innymi
systemami i rejestrami publicznymi.

Zadanie dla ministra

Oznacza to réwniez celowos$¢ przygotowania regu-
lacji dotyczacych informatyzacji shuzby zdrowia przez
organy do tego wlasciwe, w szczegblnosci ministra
wlasciwego do spraw informatyzacji, aby przyjete roz-
wiagzania byly zbiezne z projektami informatyzacji
innych aspektéw dzialalno$ci wladzy, chocby w zakre-
sie dowodéw elektronicznych (projekt plID) czy
ePUAP - rozbudowywanej platformy publicznych
ushug elektronicznych. Dzigki temu mozliwe bedzie
réwniez pelniejsze uwzglednienie zalozeri budowy
spoleczefistwa informacyjnego, ktére zostaly opraco-
wane przez UE.

Podstawowym uzasadnieniem wprowadzenia
nowych regulacji powinna by¢ skuteczna realizacja
e-uslug medycznych dla pacjentéw, a nie tylko uta-
twienie dziatalno$ci administracji publicznej. Regula-
cja musi zatem przede wszystkim stuzy¢ zapewnieniu
dostepu on-line do ustug medycznych i w tym kon-
tekscie nalezy ocenial inne aspekty regulacji (np.
w zakresie przekazywania danych pacjentéw miedzy
placéwkami). Przy tworzeniu tych rozwiazan nalezy
uwzgledni¢ bardzo szerokie mozliwosci korzystania
z komunikacji on-line, co powinno pozwalaé¢ m.in. na
zapisy u lekarza przez internet, zdalny dostep do
dokumentacji medycznej, jak réwniez dostep do infor-
macji o zrealizowanych i planowanych $§wiadczeniach
medycznych czy monitorowanie statusu na liScie ocze-
kujacych w kolejce do lekarza lub na badanie.

Identyfikacja pacjenta

Dobrym przykladem potrzeby uwzglednienia
dotychczasowych do$wiadczen prawno-organizacyj-
nych jest problem autoryzacji uzytkownikéw korzysta-
jacych z ustug on-line. Warto wskaza¢ kompromitacje
systemu drogich i niewygodnych kwalifikowanych
podpiséw elektronicznych. Od tego modelu powszech-
nie odchodzi si¢ podczas prac nad nowymi rozwigza-
niami prawnymi zapewniajacymi dostep obywateli do
ustug publicznych. Przykladem sg zmiany wprowa-
dzone w procedurze administracyjnej w ramach nowe-
lizacji ustawy o informatyzacji, ktore weszly w zycie
na poczatku tego roku. Pozwalaja one na
identyfikacje uzytkownika za pomoca innych metod
anizeli kwalifikowany podpis elektroniczny. Specyficz-
ne rozwiazania wprowadzono réwniez w zakresie
dostepu do sadu elektronicznego w ramach funkcjo-
nujacego juz elektronicznego postepowania upomi-
nawczego (jest to wzorcowe rozwigzanie dla innych
procedur sadowych). Takie liberalne podejscie uzasad-
nia si¢ tez sukcesem ustug bankowosci elektronicznej,
ktére nie wymagaja skomplikowanych metod doste-
pu. Nie ma wiec zadnych przeciwwskazaf, aby ten

lipiec 5/2011

1) Faktem jest kompromitacja
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kwalifikowanych podpisow
elektronicznych 1)

uproszczony (ale zapewniajacy wystarczajacy poziom
bezpieczefistwa) model identyfikacji zastosowac
w ustugach medycznych. Nie trzeba nawet w tym celu
tworzy¢ odrebnej regulacji, wystarczy odestanie do
przepiséw zawartych w ustawie o informatyzacji. Nie
ma tez sensu wprowadza¢ obowiazku doreczania pism
poprzez elektroniczng skrzynke podawcza. Na margi-
nesie warto wspomnieé, ze planowana jest liberalizacja
regulacji dotyczacych podpisu elektronicznego, m.in.
poprzez zastosowanie dodatkowych narzedzi identyfi-
kacji (nie trzeba jednak czeka¢ na ich wprowadzenie,
skoro ustawa o informatyzacji daje juz znaczne mozli-
wosci).

Klasyczny podpis elektroniczny moze natomiast
znalez¢ ograniczone zastosowanie w prowadzeniu oraz
wymianie dokumentacji medycznej pacjentéw. Nie
wydaje si¢ jednak konieczny wymég postugiwania sie
w tym celu kwalifikowanym podpisem elektronicz-
nym. Warto wskaza¢, ze juz w $wietle obowiazujacych
przepiséw zwyklemu podpisowi elektronicznemu nie
mozna odmoéwi¢ waznosci i skutecznosci prawnej. Nie
ma rOwniez sensu wprowadzanie niepotrzebnych
wymagan tzw. znakowania czasem. Co wiecej, plano-
wane jest usuniecie tej instytucji z rezimu podpisoéw
elektronicznych.

Ochrona danych pacjentéw

Waznym problemem jest takze elektroniczne gro-
madzenie danych medycznych, ich lokalizacja, dostep
do nich oraz zwiazane z tym prawa pacjentéw. Wiado-
mo, ze technika informatyczna, oprécz niewatpliwych
korzy$ci (mozliwo$¢ tatwego zarzadzania metadanymi,
blyskawicznego tworzenia raportdéw i statystyk, szyb-
kiego dostepu i wymiany informacji) tworzy réwniez
specyficzne zagrozenia (ryzyko wlamania do sieci kom-
puterowej, manipulacja danymi, wykorzystanie
danych w innych celach niz zwigzane z ochrong zdro-
wia pacjenta itp.).

Podstawowe watpliwosci dotyczg potrzeby elektro-
nicznego gromadzenia przez panstwo danych wrazli-
wych pacjentéw, przetwarzanych w zwiazku ze §wiad-
czeniem konkretnych ustug medycznych. Powstaje
wiec pytanie, jaki model gromadzenia tych informacji
powinien zostal zastosowany — czy centralistyczny,
polegajacy na tworzeniu ogromnych panstwowych
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baz danych, czy raczej model elektronicznego groma-
dzenia danych przez §wiadczeniodawcéw, z mozliwo-
$cig wzajemnej wymiany tych danych. By¢ moze w tej
sprawie powinien si¢ szerzej wypowiedzie¢ nowy
GIODO ze wzgledu na jego bogate do$wiadczenia
w zakresie prawa informatycznego i potrzebe zapew-
nienia adekwatnosci przetwarzania danych. Nie ulega
natomiast watpliwosci, jak wazne jest umozliwienie
$wiadczeniodawcom wymiany dokumentéw elektro-
nicznych dotyczacych stanu zdrowia pacjenta w celu
prowadzenia diagnostyki, zapewnienia ciaglosci lecze-
nia oraz zaopatrzenia w produkty lecznicze i wyroby
medyczne (co wigze sie tez z zastosowaniem e-recepty
i e-skierowania). Niezbedne jest jednak zachowanie
odpowiednich mechanizméw chroniacych dane wraz-
liwe (sensytywne) pacjentéw.

Regulacje

Znéw warto wskazad istniejace regulacje chronigce
te dane. W zakresie przetwarzania danych pacjenta
zastosowanie znajduja przepisy regulujace np. prze-
twarzanie dokumentacji medycznej poza placéwka, co
wymaga podpisania z podmiotem przetwarzajacym
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dane umowy powierzenia przetwarzania danych oso-
bowych. Trzeba jednak uwzgledni¢ specyfike elektro-
nicznego przetwarzania danych, pamietajac o dotych-
czasowych doswiadczeniach ze stosowania regulacji
ustawy o S$wiadczeniu ustug droga elektroniczng
(w MSWiA trwaja prace nad modyfikacjg tych przepi-
séw), jak réwniez przepiséw wykonawczych reguluja-
cych wytwarzanie, przechowywanie i udostepnianie
dokumentacji medycznej, ktére juz teraz przewidujg
jej prowadzenie w postaci elektronicznej.

Z powyzszych uwag wynika jednoznacznie, ze
zasadnicze elementy informatyzacji stluzby zdrowia
powinny sie bezpo$rednio opiera¢ na obowiazujacych
regulacjach prawnych, w szczegélnosci na ustawie
o informatyzacji. Praca projektodawcéw nowych
regulacji powinna si¢ wiec skupiac raczej na uwzgled-
nieniu i synchronizacji rozwiazan z obowiazujacymi
przepisami, przede wszystkim tymi, ktére sprawdzily
sie w praktyce (m.in. warto zwrdci¢ uwage na sposéb
funkcjonowania sadu elektronicznego, gdzie przeciez
réwniez przetwarzane sg dane poufne). Warto ponad-
to wykorzysta¢ do§wiadczenia zwigzane z funkcjono-
waniem systemu informatycznego obstugujacego
rejestr zakladéw opieki zdrowotnej, ktéry umozliwia
wnioskodawcom wprowadzanie zmian, takze za
pomoca aplikacji online. Do$wiadczenie pokazuje, ze
tworzenie catkowicie nowych, ignorujacych inne
rozwigzania, systeméw informatycznych generuje nie-
potrzebne koszty i zmniejsza prawdopodobiefistwo
osiagniecia korzystnych wynikéw.
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